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D ie zunehmende Digitalisierung birgt viele neue Risiken flr Arbeitgeber. Insbesondere sogenannte Cyberangriffe haben
in den letzten Jahren zugenommen. Dabei sind vermehrt auch KMUs ins Visier der kriminellen Organisationen geraten.
Kann im Betrieb aufgrund einer Cyberattacke mehrere Tage nicht gearbeitet werden, kann dies insbesondere fur kleinere
Unternehmen kaum verkraftbare finanzielle Folgen haben. Nachfolgend wird aufgezeigt, ob und inwiefern ein Arbeitgeber
im Falle einer Cyberattacke eine Lohnfortzahlungspflicht trifft und den Bezug von Uberstunden und Ferien anordnen kann.

|. LOHNFORTZAHLUNGSPFLICHT

Karm ein Arbeitgeber seinen Arbeitnehmenden auf-
grund eines Cyberangriffs keine Arbeit anbieten, liegt
ein sogenannter Arbeitgeberverzug vor. Nach Art. 324 OR
ist der Arbeitgeber zur Entrichtung des Lohnes weiterhin
verpflichtet, wenn die Arbeit infolge Verschuldens des Ar-
beitgebers nicht geleistet werden kann oder er aus ande-
ren Grinden mit der Annahme der Arbeitsleistung in Ver-
zug gerat. Die Arbeitnehmenden haben somit weiterhin
Anspruch auf ihren Lohn, auch wenn der Arbeitgeber kein
Verschulden trifft (z.B. indem letzterer technische und

organisatorische Massnahmen ergriffen hat, um die Da-
ten zu schitzen). DarUber hinaus kénnen Arbeitneh-
mende nach Uberwiegender Lehrmeinung nicht ver-
pflichtet werden, die Arbeitsleistung zu einem spéateren
Zeitpunkt nachzuholen. Dahingegen mussen Arbeitneh-
mende sich anrechnen lassen, was sie in der Zeit des Ar-
beitgeberverzugs eingespart bzw. hatten einsparen kdn-
nen oder was sie anderweitig verdient haben oder hatten
verdienen kdénnen.
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||. NACHARBEIT OHNE GESONDERTE ENTSCHADIGUNG
(EXKURS ZU EINER VEREINZELT ANZUTREFFENDEN

LEHRMEINUNG)

n der Literatur wird vereinzelt die Lehrmeinung vertre-
ten, dass Arbeitnehmende in Fallen «héherer Gewalt»
zu einem entschédigungslosen Nacharbeiten der Minus-
stunden angehalten werden kénnen sollen, weil den Ar-
beitgebern am Arbeitgeberzug kein Verschulden treffe.
Nach dieser Lehrmeinung wéaren die nach der Wiederauf-
schaltung der [T-Systeme anfallenden Mehrstunden
nicht zu entschadigen; und zwar im Umfang der nicht ge-
leisteten Stunden wahrend des Ausfalls. Dies natirlich

unter der Bedingung, dass der Lohn wéhrend des Ausfalls
weiterhin bezahlt wurde. Ob diese Meinung einer gericht-
lichen Uberpriifung standhalten wiirde, wird (stark) be-
zweifelt. Schliessen sich Arbeitgeber dieser Meinung an,
gehen sie einimminentes Risiko der Ruckforderung durch
ihre Arbeitnehmenden ein. Je nach Dauer des IT-Ausfalls
(und damit je nach Volumen der potentiellen Ruckforde-
rung) kdnnte dies far das Unternehmen existentiell wer-
den.

|I]. UBERSTUNDENKOMPENSATION

Aus den oben gemachten AusfUhrung ergibt sich, dass
wahrend eines Cyberangriffs Lohn geschuldet ist. Um
den finanziellen Schaden maoglichst gering zu halten,
stellt sich daher die Frage, ob wahrend dieser Zeit gegen-
Gber den Arbeitnehmenden die Kompensation von Uber-
stunden angeordnet werden kann. Grundsatzlich setzt die
Kompensation von Uberstunden durch Freizeit die (still-
schweigende) Zustimmung von Arbeitgeber und Arbeit-
nehmenden voraus. Allerdings kann dem Arbeitgeber ver-
traglich das Recht eingerdumt werden, Kompensation
einseitig anzuordnen, z.B. mit entsprechender Regelung
im Arbeitsvertrag oder Personalreglement. Ohne Rege-
lung beurteilt sich die Frage der Zuléssigkeit danach, ob
die Arbeitnehmenden von der gewonnenen Freizeit noch

I\/. FERIENBEZUG

er Zeitpunkt der Ferien bestimmt grundsatzlich der

Arbeitgeber, wobei er aber auf die Interessen seiner
Arbeitnehmenden Rucksicht zu nehmen hat. Der Arbeit-
geber hat die Arbeitnehmenden zur zeitlichen Lage anzu-
héren und auf deren Winsche méglichst Rucksicht zu
nehmen. In der Praxis hat sich eine Mindestankindi-
gungsfrist der Ferienanordnung von drei Monaten etab-
liert, da den Arbeitnehmenden im Regelfall eine ausrei-
chende Vorlaufzeit zur Planung der Ferien zu gewahren
ist. Dies insbesondere deshalb, weil Ferien explizit einen

sinnvoll Gebrauch machen kénnen. Dies wird auch bei
kurzfristigen Anordnungen regelmassig der Fall sein, weil
beim Uberstundenbezug (anders als bei Ferien, dazu
nachfolgend) kein Anspruch darauf besteht, die Gestal-
tung der Freizeit vorab langfristig zu planen.

Wenn einzelne Mitarbeiter etwa ein Jahreszeitarbeitsmo-
dell haben, liesse sich gegebenenfalls gar die Anordnung
von Minusstunden rechtfertigen, welche dann durch
Mehrarbeit zu kompensieren ware, sobald die IT wieder
funktioniert. Das ware insbesondere dann (sofern im zu-
mutbaren Mass) der Fall, wenn sich die Lage der Jahres-
arbeitszeit vertraglich explizit auch nach den betriebli-
chen Bedurfnissen richtet.

Erholungscharakter haben missen. Die Ferienanordnung
von einem Tag auf den anderen wird dem Anspruch auf
frGhzeitige Anordnung kaum gerecht. Schliesslich wird
bereits eine Ferienanordnung 14 Tage vor Ferienbeginn in
der Lehre als zu kurzfristig erachtet. Anders liesse sich die
Sachlage allenfalls dann beurteilen, wenn es dem Arbeit-
geber gelingen wulrde, hdherwertige Interessen des Be-
triebes auf Schadensabwendung gegenlber jenen Inte-
ressen des Arbeitnehmers auf frihzeitige Ferienplanung
geltend zu machen, wenn der betroffene Arbeitnehmer
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einen Berg von angehauften Ferien vor sich herschiebt.
Schlussendlich wurde die Frage noch nicht héchstrichter-
lich beurteilt, weshalb u.E. von der Kompensation von

V. FazT

m den finanziellen Schaden eines Cyberangriffes

maoglichst gering zu halten, kann der Arbeitgeber ge-
genlber seinen Arbeitnehmenden fir den Zeitraum, in
welchem infolge des Angriffes keine Arbeit geleistet wer-
den kann, die Kompensation von Uberstunden anordnen.
Idealerweise, befindet sich bereits im Arbeitsvertrag oder
im Personalreglement eine entsprechende Regelung zur

10. Oktober 2022

Ferienguthaben abgesehen werden sollte. In der Praxis
wird somit auf die Kooperationsbereitschaft der eigenen
Arbeitnehmenden zu hoffen sein.

einseitigen Anordnung von Uberstundenkompensation.
Ist dies nicht der Fall, durfte die kurzfristige Kompensati-
onsanordnung in Ausnahmesituationen, wie einem Cy-
berangriff, aber dennoch zulassig sein. Auf eine einseitige
und kurzfristige Ferienanordnung sollte hingegen ver-
zichtet werden, da eine solche u.E. aus rechtlicher Sicht
nicht zulassig ist.
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